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God it-sikkerhed 1 kommuner

En vejledning til kommuner om at skabe et godt fundament for tryg og sikker
behandling af kommunens og borgernes oplysninger. Vejledningen beskriver, hvordan
DS484-baseret it-sikkerhedsledelse indfares pragmatisk.

Vejledningen er udgivet af Neupart A/S og ma frit anvendes af kommuner.

KL ma publicere den.
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DS484 og ITIL
supplerer

hinanden godt

IT Governance, DS484 og andre standarder

Den nuveerende udgave af den danske standard for informationssikkerhed blev lavet i
2005 inspireret af den daveaerende internationale standard for informationsikkerhed,
ISO17799.

Siden er ISO-standarden omdgbt og gjort til en del af ISO27000-familien, og en raekke
andre standarder for ledelse af informationssikkerhed er tilfgjet. | dag er der fglgende
standarder:

e [SO27001: Krav til et ISMS (Ledelsessystem for informationssikkerhed)
e |S027002: God skik for informationssikkerhed

e [S0O27005: God skik for risikostyring

e |SO27006: Krav til ISMS auditors

Pa IT Governance omradet er det passende at naevne Cobit 4.1, som er et ”IT Governance
Framework”. Cobit udgives af IT Governance Institute (www.ITGl.org) , som er stiftet af

ISACA, en international non-profit-organisation med rgdder i revisionsbranchen. Cobit er
i dag mappet sammen med bade ITIL og ISO2700x, og dermed ogsa med DS484.

For kommuner er DS484 den mest interessante standard, dels fordi KL anbefaler den,
fordi staten har valgt at fglge den, -og sa er den pa dansk. | forhold til ITIL drejer DS484
sig primaert om ledelse af it-sikkerheden hvor ITIL primeert drejer sig om stabile it-
services. De to supplerer hinanden godt. Man kan sige, at ITIL bl.a. hjeelper kommunen
med at efterleve tilgaengelighedskravene i DS484.

Efterlevelse — ”compliance™ pa engelsk - med DS484 kan veere sardelses omfattende,
og derfor anbefaler Neupart at DS484 indfgres pragmatisk i kommunerne, og at
sikkerheden doseres rigtigt med respekt for vigtigheden i at passe ordentligt pa
kommunens og borgernes informationer.

Kommunens fordele med DS484 efterlevelse er, at fortrolighed, integritet og
tilgeengelighed for informationerne sikres, og at det er nemmere for kommunen at
efterleve sikkerhedskravene i persondatalovgivningen. DS484 er kort sagt god skik for
informationssikkerhed.
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It-sikkerheds-
forum mgdes

regelmaessigt

Et DS484-projekt

DS484-efterlevelse bestar af mange elementer. Hos Neupart er det vores erfaring, at
kommunerne med fordel kan koncentrere sig om fglgende discipliner, som alle kreeves
som en del af DS484:

e It-sikkerhedshandbog, og den vigtige forankring.
e Risikostyring
e Opfelgning og lgbende forbedringer

| de falgende afsnit gennemgar vi disse discipliner, der samtidigt er hovedingredienserne
i kommunens it-sikkerhedsledelse (ISMS — Information Security Management System).
Neupart’s produktlinie SecureAware hjeelper kommuner med DS484-efterlevelse, men
fremgangsmaden der beskrives i dette dokument er generel og kan ogsa anvendes uden
brug af Neuparts lgsninger.

Vianbefaler at etablere et it-sikkerhedsforum tidigt i forlgbet. Et it-sikkerhedsforum er
en gruppe personer fra forskellige dele af kommunen, som skal mgdes regelmaessigt, for
eksempel hvert kvartal. Dette er med til at forankre DS484-aktiviteterne.

It-sikkerhedshandbog

Keert barn har mange navne. It-sikkerhedpolitik, It-sikkerhedshandbog, politik for
informationssikkerhed. | dette dette dokument bruger vi begrebet it-
sikkerhedshandbog”, og definerer det som en feellesbetegnelse for den overordnede
politik, med tilhgrende regelsaet (hvad ma vi, hvad ma vi ikke, nogle gange kaldet
retningslinier), samt procedurer, der beskriver hvordan de besluttede regler i praksis
efterleves.

Viopdeler nu DS484-projektet i nogle underprojekter. Det fgrste kalder vi
dokumentationsfasen, som efterfglges af implementeringsfasen. Nar disse
underprojekter er gennemfart, gar kommunen over i almindelig "drift”, forstaet pa den
made, at informationssikkerheden er blevet integreret i kommunens daglige rutiner og
gvrige aktiviteter.
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Dokumentationsfasen

| dokumentationsfasen skal vi opdatere kommunens regler og procedurer, sa relevante
sikkerhedskrav er efterlevet. Her gennemgas DS484 afsnit for afsnit. DS484 indeholder
135 sikringsforantaltninger, der hver har et antal implenteringsretninglinier. For at en
kommune kan paberabe sig “at efterleve DS484”, skal hver eneste
sikringsforanstaltning og alle sakaldte basale implementeringsretningslinier efterleves.
Det giver ca. 400 krav (!), og derfor anbefaler Neupart som udgangspunkt ikke en fuld
efterlevelse. | stedet vurderes de 135 sikringsforanstaltningers relevans for kommunen,
hvorefter passende regler og procedurer etableres. Eksisterende regler og procedurer
genbruges selvfalgelig, og de relateres til de enkelte DS484-sikringsforanstaltninger.

Hvis omfanget af kommunens nuvaerende dokumentation er sa stort, at der ikke rigtigt
er et overblik, kan en egentlig dokumentationskortleegning udfgres. Her kortleegger
man, hvilke DS484-omrader der allerede er beskrevet.

Leeg meerke til, at DS484 ikke kan udgare jeres it-sikkerhedspolitik eller —-handbog.
DS484 beskriver krav, som skal eller kan fglges, og oftest gives ikke konkrete
formuleringsforslag til jeres regler og procedurer. Et af kravene er i gvrigt, at andre
relevante sikkerhedskrav identificeres. Her kommer blandt andet
persondatalovgivningen ind i billedet.

Det er endvidere vaesentligt at etablere en god sammenheaeng i hele it-
sikkerhedshandbogen. Sammenhangen kan skabes ved referencer, sdledes at regler og
procedurers indbyrdes afhaengigheder tydeligt fremgar. Se figur ’Struktur i it-
sikkerhedshandbog”. Gentagelser skal undgas.
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Struktur i it-sikkerhedshandbog

. Hvorfor? Mal,
Overordnet politik strategi.
definitioner m.m.

Hvad? Hvad
Regler oooo ger vi, og hvad
S AR ger vi ikke.
i Retningslinier.

Hvordan? Sadan

| o
Procedurer . . ... gor vi. Regel-
implementering.

Instrukser.

Implementeringsfasen

Nar it-sikkerhedshandbogen er opdateret, skal den forankres i organisationen. Kendskab
er en forudseetning for, at ansatte i kommunen kan falge it-sikkerhedshandbogen og
dens regler og procedurer. Derfor indeholder DS484 ogsa krav om oplysning,
uddannelse og treening it-sikkerhedshandbogens indhold.

Kommunikation og “awareness-programmer” er derfor naturlige aktiviteteter i
implementeringsfasen.

Ansvaret for alle aktiviteter skal placeres. Uden ansvarsplacering kan man ikke forvente
at ting bliver gjort, og det geelder ikke mindst for sikkerhedsaktiviteter, som nzeppe kan
kaldes lystbetonede. Mange anser naermere sikkerhed som et ngdvendigt onde. Den
positive udleegning er selvfalgelig, at sikkerhedsaktiviter muligggr andre it-projekter og
gvrige forretningsaktiviteter. Under alle omstaendigheder kan awareness-programmer
bade gge kendskabet til it-sikkerhedshandbogen og skabe forstaelse for, hvorfor
reglerne er etableret. Hvis vi far forklaret baggrunden for regler, kan de fleste af os
bedre acceptere dem.

Driftsfasen

Kloge folk har udtalt, at it-sikkerhed ikke er et projekt, men en lgbende proces. Sandt
nok, og det er netop begrundelsen for at it-sikkerhed indarbejdes i relevante rutiner. Et
projekt har en slutdato, i modsaetning til lsbende processer. Det kan saledes veere et
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Kommunens
risiko vokser og
falder med
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og med effekten

af haendelserne

projekt, at etablere it-sikkerhedshandbogen, eller at implementere DS484-krav i
konkrete systemer, men den efterfglgende it-sikkerhedsledelse er ikke et projekt.

En del af driftsfasen for et system til it-sikkerhedsledelse indebaerer, at risikovurderinger
udfares lgbende, at der regelmaessigt falges op pa efterlevelsen, at it-
sikkerhedshandbogen holdes ajour, og at it-sikkerhedsforum mades regelmaessigt,
typisk 4 gange om aret.

Risikostyring

Risikostyring er en lgbende process, hvor risici mod kommunens
informationsbehandling lgbende vurderes og behandles. Nggleordet her er Igbende. |
mange it-sikkerhedshandbgger skriver man ofte, at risikovurderinger skal udferes hvert
ar, ved anskaffelsen af nye systemer, eller ved aendringer i trusselsbilledet™.

Risikovurderinger kan udfgres efter mange forskellige metoder og pa mange
detaljeringsniveauer.

De 5 trin

Risikoappetit

Processer og Tildel ejerskab
it-systemer (roller)

Vurdér Rapportér og
handlingsplan

Hos Neupart er vi tilhaengere af en pragmatisk vurderingsform. Et risikovurderingsforlghb
kan se saledes ud:

1. Kortleegning af vaesentlige forretningsprocesser, vaesentlige it-systemer og
deres indbyrdes afhaengighed. Med it-system menes applikationen, for eksempel
ESDH, Mail/kalender, Websites med mere. Glem alt om at vurdere alt der har en
ip-adresse, i hvert fald i farste omgang.

2. Hvert systemer og proces skal have en gjer.

3. Vurder den forretningsmaessige konsekvens af heendelser, vurder sandsynlighed
for, at haendelser opstar. Sandsynlighed haenger teet sammen med sarbarhed: Jo
mere sarbart et system er, des mere sandsynligt er det, at der sker en haendelse.

Risiko = Konsekvens * Sandsynlighed
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Vurderingerne foretages per system og/eller process, og gennemfares for
fortrolighed, integritet og tilgeengelighed. En 1 -5 skala kan anvendes. Det er
typisk en forretningsansvarlig (fx systemejer), der vurderer konsekvens, og en
teknisk person der vurderer sarbarhed eller sandsynlighed. Tag gerne
udgangspunkt i et trusselskatalog for at sikre, at sarbarheden for relevante
trusler vurderes; altsa at | ikke glemmer at sparge ind til en veesentlig trussel og
sarbarhed.

4. Sammenset resultaterne i overskuelige rapporter, gerne med forskellige

Risikoappetit o
deltaljeringsgrader
definerer hvor
meget sikkerhed 5. Faledelsens accept pa det afdeekkede risikobillede, og lav handlingsplan med
Kommunen aktiviteter pa de omrader, hvor ledelsen gnsker lavere risiko. Bemaerk: 100%
. sikkerhed findes ikke. Det er et spgrgsmal om “risikoappetit”, altsa hvor hgjt et
gnsker.

sikkerhedsniveau, der gnskes.

Hvad skal komme farst — handbog eller risikovurdering?

It-

Risikovurdering sikkerhedshandbog

Nogle konsulenthuse insisterer pa ferst at lave en risikovurdering og dernaest skrive it-
sikkerhedspolitik. Det er en udmaerket fremgangmade, som kommuner ogsa kan bruge,
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ligesom Neupart nogle gange ogsa anvender denne fremgangsmade. Risikovurdering og
politik haenger imidlertid gensidigt sammen i en proces, hvor det, som star i it-
sikkerhedshandbogen, har indflydelse pa resultatet af risikovurderingen, og
risikovurderingen giver input til it-sikkerhedshandbogen. Da dette er en cyklisk proces,
kan kommunen hoppe ind i hjulet der, hvor det passer bedst til den enkelte kommunes
situation.

Opfolgning og lgbende forbedringer

Opfalgning er vigtigt i ethvert system, ogsa i et system til it-sikkerhedsledelse.
Opfalgningen kan finde sted pa mange mader, og den afhaenger til dels af
virksomhedens kultur og vaner. Begreber som intern og ekstern revision, "self-
assessments”, erkleeringer, stikprgver, afprgvning, behandling af haendelser, metrikker
og malinger er typisk forbundet med opfalgningen. Nogle kommuner foretraekker en
mere formel indgangvinkel, hvor kontrol prioriteres, andre baserer sig i videre
udstraekning pa "self-asessesments”.

Vi anbefaler, at opfglgningsarbejdet i stor udstraekning baseres pa kommunens it-
sikkerhedspolitik. Ved hjeelp af simple spargeskemaer, der er baseret pa kommunens
faktiske regler og procedurer, kan kommunen danne sig et indtryk af, om der er et
”gap” mellem virkeligheden og politikken. Hvis | lader udvalgte af kommunens ansatte
svare pa, hvorvidt de selv efterlever konkrete dele af politikken, far | ”self assessments”,
som kan give jer gode hints om, hvor | har forbedringsmuligheder.

Det er vores erfaring, at medarbejdere, i organisationer, hvor man har en kultur baseret
pa tillid og respekt, i interviews svarer zrligt og bidrager konstruktivt omkring
efterlevelse af regler.

| kan veelge at fa i udfart revision pa grundlag det samme spgrgeskema, nemlig
kommunens it-sikkerhedshandbog. Det er simpelt at lade en revisor kontrollere
punkterne i det samme spgrgeskema, eller samme form for spgrgeskema. Pa grund af
koblingen til jeres it-sikkerhedpolitik, lettes opfalgningen pa eventuelle afvigelser.

Uanset kontrol og “’self-assessments” er der et omrade, der virkelig gar en forskel i jeres
sikkerhedsarbejde: Opgavelgsning: At sma og store opgaver bliver lgst, og at det
registreres, i hvilken grad de er lgst. Det geelder bade dag til dag opgaver, men i hgj grad
ogsa tilbagevendende opgaver med laengere intervaller, for eksempel et arligt review af
it-sikkerhedshandbogen, den arligt tilbagevendende risikovurdering, de kvartalsvise it-
sikkerhedstest osv.
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Organisatorisk kan kommunen med fordel etablere det naevnte it-sikkerhedsforum. Der
vedtages en agenda, som bl.a. sikrer opfalgning pa konkrete haendelser samt
stillingtagen til, om it-sikkerhedsniveauet er tilstreekkeligt og passende (for eksempel
baseret pa vedtagne metrikker og malepunkter).

Omfang af DS484-projekter

Det kan veere vanskeligt at sige noget generelt om varigheden af DS484-projekter. Det
skyldes dels, at DS484 bergrer mange omrader, men ogsa at kommunerne kan have
forskelligt "modenhedsniveau”. Vi praver alligevel ©

Selvom konsulenthuse (inkl. Neupart) kan og vil radgive mest muligt om DS484-
projekter, kraever projekterne altid involvering fra kommunens egne folk. Med alle disse
forbehold kan vi naevne, at erfarne it-sikkernedskonsulenter kan skrive politik pa dage
og regler eller retningslinier pa uger. Procedurer tager typisk lidt leengere tid, men lgses
bedst med starre involvering fra kommunens egne ansatte. Risikovurderinger kan,
afheengig af detaljeringsgrad og antal systemer og processer, udfgres fra 3 dage og op.
Under alle omstaendigheder er det vigtigt at fastsla, at it-sikkerhedsledelse ikke kan
outsources 100% til en leverandgr. Alle de naevnte omrader kraever involvering for at fa
ordentlig forankring.

Veerktajer til it-sikkerhedsledelse giver fordele. En af fordelene er, at tidsforbruget kan
nedbringes bade indledningsvist og labende. En Office-pakke er ikke et egnet veerktg;.
Den er uegnet til at lave malgruppe-opdelte it-sikkerhedshandbgger, at holde styr pa
forskellige personers risikovurderinger eller ”compliance”-besvarelser, at registrere om
information er laest, at male kendskab og keede udfarte opgaver sammen med it-
sikkerhedshandbogen.
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Om Neupart

Neupart A/S hjeelper kommuner med tryg og effektiv efterlevelse af it-sikkerhedskrav.
Kommunens sikkerhedskrav kommer fra lovgivning, borgere, samarbejdspartnere,
andre myndigheder eller kommunen selv. En stor del af kommunerne, staten og
regionerne, samt en lang raekke store og sma private virksomheder er kunder hos
Neupart. Neupart er dansk-ejet, har egne datterselskaber i Tyskland og USA, samt
forhandlere i en reekke andre lande. Neupart er ISO27001-certificeret. SecureAware® og
SecureConsult® er Neupart’'s varemaerker.

SecureAware® KV hjeelper kommunen godt pa vej

Med produktpakken SecureAware® KV f&r kommunen en komplet serie af lgsninger, der
kan anvendes samlet eller hver for sig alt efter den enkelte kommunes behov.

Modulerne i den nye SecureAware KV hjeelper med it-sikkerhedsledelse:

SecureAware Policy: It-sikkerhedshandbog

SecureAware BCP: It-beredskabsplan

SecureAware Compliance Workflow: Opfglgning og opgavestyring

o
e
@ SecureAware Compliance Analysis II: DS484-efterlevelse
L
@ SecureAware Risk: Risikostyring

o

SecureAware Awareness: Malrettet kommunikation til slutbrugere

SecureConsult : Skreeddersyede konsulentydelser.

SecureConsult er navnet pa Neuparts konsulentydelser, der effektivt hjselper kommuner
til passende informationssikkerhed. Ikke for meget, ikke for lidt, men passende
informationssikkerhed. Vi bruger veerktajer og metoder, sa vores erfarne konsulenter
kan hjeelpe dig og dine kollegaer trygt og effektivt. Du kan fa hjzelp til selvhjeelp, eller vi
kan lave det meste af arbejdet for dig.
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Fordele til kommunen
SecureAware KV giver blandt andet fglgende fordele til kommunen:

DS484 i praksis: SecureAware KV hjeelper kommuner med at efterleve DS484:2005 i
praksis. Relevante dele af indholdet er udviklet i samarbejde med Dansk Standard.

Tryghed: Overblik over, om kommunen overholder relevante krav.

Gennemprgvet: SecureAware KV er danske kommuners foretrukne lgsning til effektiv it-
sikkerhedsledelse. Se de mange referencekunder pa www.neupart.dk

Persondata-forvaltning: Det er enkelt at efterleve sikkerhedsbekendtgarelsens krav om
interne uddybende sikkerhedsregler og andre krav pa persondatalovens omrade.

Individuelt tilpasset: Kommuner er forskellige, med egne organisationskulturer og
individuelle it-sikkerhedsbehov. Det er nemt at tilpasse SecureAware KV.

Bedre sikkerhed: Med SecureAware KV er det let at prioritere indsatsen og gare it-
sikkerhed operationel i hele forvaltningen.

Certificeret: Neupart er eneste danske it-sikkerhedsleverandgr, der er certificeret af
Dansk Standard i 1SO27001.
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Kontakt-information

Danmark (hovedkontor):
Neupart A/S

Hollandsvej 12

2800 Lyngby

Tel. +4570258030

Fax +45 7025 8031

CVR nummer 26295092

Nordamerika:
Neupart Americas Inc
2553 Crescent St
Ferndale, WA 98248
Tel +1 360 820-2545
Fax + (360) 392-6078

Tyskland:

Neupart GmbH
Kaiserwerther Strasse 115
40880 Ratingen/Disseldorf
Tel +49 2102 420926

Laes mere pa www.neupart.dk, hvor | kan fa gratis
uddannelse i SecureAware, og hgre hvad andre kunder siger
om samarbejdet med Neupart.

Eller ring uforpligtende pa telefon 7025 8030.
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